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1. TARKOITUS

Talla liitteella ("Tietosuojaa koskevat ehdot”) Asiakas rekisterinpitajana ja Maxtech
Oy (mydhemmin “Toimittaja”) henkiltietojen kasittelijana sopivat henkilotietojen
kasittelysta, joka liittyy Asiakkaan Toimittajalta tilaamiin palveluihin. Jos tdman
tietosuojaliitteen ja yleisten tai palvelukohtaisten ehtojen henkilGtietojen kasittelya
koskevat ehdot ovat ristiridassa keskendan, sovelletaan ensisijaisesti tdman
tietosuojaliitteen ehtoja.

2. HENKILOTIEDOT JA NIIDEN KASITTELY

henkilGtietojen tyyppi ja rekisterdityjen ryhmat ovat seuraavat:

Kasittelyn kohde ja kesto:

Kasittelyn kohteena ovat Asiakkaan omistamat Toimittajan jarjestelmiin sisaltyvat
tiedot, jotka sijaitsevat Toimittajan pilvipalveluissa (Maxtech Pro -palvelu) ja kayttajien
laitteilla (Maxtech Pro -mobiilisovellus). Siltd osin, kuin Asiakkaan tiedot pitavat
sisallaan tietosuojalainsdadannon mukaisia henkilétietoja, Toimittajaa on pidettava
tietosuojalainsaadannén mukaisena henkilotietojen kasittelijana. Toimittaja kasittelee
Asiakkaan tietoja siihen saakka, kunnes Osapuolten valisen sopimuksen mukainen
tiedon sailytysaika paattyy.

Kasittelyn luonne ja tarkoitus:

Kasittelyn tarkoituksena on Osapuolten valisen sopimuksen kohteena olevien
palveluiden toimittaminen Asiakkaalle. Toimittaja voi keratd sopimuksen kohteena
olevien palveluiden kayttajiin liittyvia lokitietoja, joita Toimittaja tarvitsee palveluiden
tuottamiseen, vianselvitykseen seka vaarinkayttotapausten selvittamiseen. Toimittaja
voi kayttda henkiltietoja sisaltamattomia kayttotietoja palvelun kehittamiseen,
suorituskyvyn mittaamiseen seka tilastollisiin tarkoituksiin.

Henkiltietojen tyyppi ja rekisterdityjen ryhmat:

Rekisterdityjen ryhmat, joiden henkildtietoja Toimittaja Osapuolten valisen sopimuksen
perusteella kasittelee, koostuu Asiakkaan ja asiakkaan kumppaneiden ja verkoston
henkilostosta. Jarjestelmiin on tarkoitus syoéttaa ja/tai tuoda kolmannen osapuolen
jarjestelmasta esimerkiksi seuraavia henkilGtietotyyppeja riippuen kaytdssa olevista
tuotteista:

Henkildn nimi- ja yhteystiedot

Ty6suhteen tiedot

Tybaikatiedot

Lasnaolotiedot

Poissaolotiedot

Palkkatiedot

Henkilon sijaintitiedot (ks. Sijaintitietojen kasittely alla)

Ajoneuvojen ja laitteiden sijaintitiedot (ks. Sijaintitietojen kasittely alla)
Ajopaivakirja- ja matkalaskutiedot

Tyon lisatiedot
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3. YLEISTA

e Koulutus- ja osaamistiedot
e Kayttooikeus- ja kulkulupatiedot

Sijaintitietojen kasittely:
Paikannusta kayttdvien toimintojen yhteydessd kayttajan laitteesta voidaan kerata
sijaintitietoa seuraavasti.

Tyobaikakirjauksille tallennetaan sijaintitieto kirjauksen alussa ja lopussa, jos kayttaja on
sallinut sijaintitietojen kaytdon ja aktivoinut niiden tallentamisen mobiilisovelluksen
asetuksista. Kirjauksen aikana sijaintia ei tallenneta.

Ajoneuvopaikannustoiminnoissa ajotapahtumille tallennetaan sijainti ajotapahtuman
ollessa kaynnissad. Sijainnin tallennus alkaa ajotapahtuman alussa, jatkuu
ajotapahtuman ollessa kaynnissa ja paattyy ajotapahtuman paattyessa.

Bluetooth-majakoihin perustuvassa kalustonpaikannuksessa sijaintitietoja voidaan
kayttdd  Bluetooth-majakoiden  paikantamiseen  kayttdjan  sallittua  sijainnin
taustapaikannuksen. Tama sijaintitieto ei ole yhdistettavissd kayttdjaan tai hanen
laitteeseensa.

Lokitiedot:
Toimittajan kerdaamat lokitiedot sopimuksen kohteena olevien palveluiden kayttdjista
koostuvat seuraavista tiedoista:

o Kayttdoikeustiedot ja niihin tehdyt muutokset
o Kayttdjien tekemien henkil6tietojen muutosten muutosloki
e Jarjestelman kirjautumis- ja kayttotiedot

Toimittaja ja Asiakas noudattavat kulloinkin sovellettavan kansallisen ja Euroopan
unionin tietosuojalainsdadannén (kuten EU:n tietosuoja-asetus EU2016/679)
edellyttamaa hyvaa tiedonkasittelytapaa ja tietojen suojaamista koskevia sdanndksia.
Asiakas huolehtii kasittelemiensa tietojen asianmukaisesta suojaamisesta laittoman tai
tapaturmaisen haviamisen tai havittdmisen varalta. Asiakas huolehtii siita, ettd sen
kayttamat laitteet, ohjelmistot seka tuotantotilat on asianmukaisesti suojattu riittavilla
teknisilla ja organisatorisilla toimenpiteilla ja etta tietojen suojaukseen ja tietoturvaan
liittyvia ennalta sovittuja menettelyja noudatetaan.

Edella mainitut velvollisuudet koskevat vastaavasti myds Toimittajaa, joka Osapuolten
valisten sopimusten mukaisesti toimii  tietosuojalainsdadannén  mukaisena
henkildtietojen kasittelijana siltd osin, kuin Asiakkaan tilaamat pilvipalvelut pitavat
sisallaan tietosuojalainsdadannén mukaista henkilotietojen kasittelya.

Asiakas vastaa siitd, ettd silld on oikeus luovuttaa henkildtietoja Toimittajalle
Osapuolten valilla solmittavien sopimusten mukaiseen tarkoitukseen. Asiakas vastaa
siitd, ettd Toimittajalla on oikeus keratd lokitietoja kohdassa 2 maariteltyyn
tarkoitukseen.
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Toimittajalla on oikeus kasitelld henkildtietoja ainoastaan kohdassa 2 maariteltyyn
tarkoitukseen ja Asiakkaan antamien ohjeiden mukaisesti. Toimittajalla on oikeus
siirtdd ja luovuttaa henkildtietoja Asiakkaan kanssa solmitun sopimuksen ja kulloinkin
sovellettavan lainsdadannén sallimissa ja velvoittamissa tilanteissa esimerkiksi
rekisterdidylle itselleen  ja/tai  tuomioistuimille, ulosottoviranomaisille  tai
poliisiviranomaisille.

4. TOIMITTAJAN VELVOLLISUUDET

4.1. Yleiset velvollisuudet

Toimittaja sitoutuu kasittelemaan henkilétietoja seuraavien vaatimusten mukaisesti:

(i) Toimittaja kasittelee henkildtietoja ainoastaan Asiakkaan antamien ohjeiden
mukaisesti. Henkil6tietojen kasittely Toimittajan omiin tarkoituksiin on kielletty.

(i) Mikali Toimittaja kayttdaad toisen henkildtietojen kasittelijan palveluksia,
kyseiseen toiseen henkildtietojen kasittelijaan sovelletaan tdman liitteen ja
kulloinkin sovellettavan lainsadadannén mukaisia velvoitteita.

(iii) Toimittajan tulee auttaa Asiakasta kohtuullisilla ja asianmukaisilla teknisilla ja
organisatorisilla toimenpiteilld mahdollisuuksiensa mukaan tayttdmaan
rekisterinpitdjan  velvollisuuden vastata pyyntéihin, jotka koskevat
rekisteroidyn oikeuksien kayttamista (oikeus tietojen oikaisemiseen, oikeus
tietojen poistamiseen, oikeus kasittelyn rajoittamiseen, oikeus vastustaa
henkildtietojen kasittelyda, oikeus vastustaa automaattista paatdksentekoa,
oikeus siirtaa tiedot jarjestelmasta toiseen ja henkilotietojen oikaisua tai
poistoa tai kasittelyn rajoitusta koskeva ilmoitusvelvollisuus).

(iv) Toimittaja toimittaa Asiakkaalle kaikki tiedot, jotka ovat tarpeen Asiakkaan
velvollisuuksien noudattamisen osoittamista varten. Toimittajan on valittdmasti
iimoitettava Asiakkaalle, jos Toimittaja katsoo, ettd ohjeistus rikkoo
tietosuoja-asetusta tai muita Euroopan unionin tai j&senvaltion
tietosuojasdanndksia.

4.2. Alihankkijat

Toimittaja on oikeutettu kayttamaan alihankkijoiden palveluksia henkil6tietojen
kasittelyssa sen mukaisesti kuin on sovittu osapuolten valisissa sopimuksissa seka
niiden alihankkijoiden osalta, jotka Toimittaja on kirjallisesti ilmoittanut Asiakkaalle.

Toimittajan on kuitenkin ilmoitettava ennakkoon Asiakkaalle kaikista suunnitelluista
muutoksista, jotka koskevat alihankkijan vaihtamista tai lisdamista. Asiakkaalla on
oikeus kieltdd Toimittajaa vaihtamasta tai lisddamasta alihankkijaa vain, jos Asiakas
perustellusti katsoo, ettd alihankkijalla ei ole riittdvid edellytyksia tehtavan
suorittamiseksi.

Toimittajan kayttdessa alihankkijan palveluksia, Toimittaja vastaa siita, etta silla on
olemassa riittavat keskinaiset sopimukset alihankkijoidensa kanssa.

Toimittaja vastaa siita, etta Toimittaja ja Toimittajan kayttamat alihankkijat kasittelevat
henkildtietoja ainoastaan kohdassa 2 maariteltyyn tarkoitukseen ja Asiakkaan
antamien ohjeiden mukaisesti. Mikali Toimittajaan tai Toimittajan alihankkijaan
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sovellettavassa Euroopan unionin oikeudessa tai Suomen kansallisessa
lainsdadanndssa toisin vaaditaan kuin mitd Asiakas on ohjeistanut, Toimittaja tai
Toimittajan alihankkija on velvollinen toimimaan lainsdadanndn edellyttamalla tavalla ja
tiedottamaan Asiakasta tallaisesta oikeudellisesta vaatimuksesta.

4.3. Henkilotietojen siirtdaminen EU/ETA-alueen ulkopuolelle

Toimittaja ei siirrd henkildtietoja Euroopan talousalueen ulkopuolelle, paitsi milloin
velvollisuus perustuu voimassaolevaan lakiin, jolloin Toimittajan on ilmoitettava
velvollisuudestaan Asiakkaalle ennen siirtoa.

Toimittaja ei ilman Asiakkaan kirjallista ennakkolupaa luovuta henkil6tietoja Euroopan
talousalueen ulkopuolelle tai mahdollista paasya kyseisiin henkilétietoihin Euroopan
talousalueen ulkopuolelta.

Toimittaja voi kuitenkin siirtdad tai luovuttaa henkiltietoja Euroopan talousalueen
ulkopuolelle Asiakkaan antamien ohjeiden mukaisesti, mikali Asiakas sitd pyytaa.
Asiakas vastaa siitd, ettd henkildtietojen siirtdmiseen tai luovuttamiseen Euroopan
talousalueen ulkopuolelle on olemassa lainmukainen peruste.

4.4. Tietoturvallisuuteen liittyvit velvollisuudet

Toimittaja vastaa omalta osaltaan siita, ettd se tayttaa Toimittajan tietoturvapolitikassa
esitetyt tietoturvallisuuden vaatimukset tietosuojan toteutumiseksi.

4.5. Tietoturvaloukkauksista ilmoittaminen

Asiakas ja Toimittaja vastaavat kumpikin omalta osaltaan siitd, ettd ne ilmoittavat kaikista
henkilotietojen tietoturvaloukkauksista toiselle Osapuolelle ilman aiheetonta Vviivytysta
saatuaan sen tietoonsa. llmoituksen tulee sisaltdd tiedot henkildtietojen
tietoturvaloukkauksesta, tietoturvaloukkauksen todennakoisista seurauksista seka
toimenpiteet, joita Toimittaja ehdottaa tai jotka se on toteuttanut henkilGtietojen
tietoturvaloukkauksen johdosta ja tarvittaessa myds toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi. Lisaksi ilmoituksen tulee sisaltaa tietosuojasta vastaavan
henkildn nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada lisatietoa. Osapuolen on
dokumentoitava kaikki henkilttietojen tietoturvaloukkaukset, mukaan lukien henkilGtietojen
tietoturvaloukkaukseen liittyvat seikat, sen vaikutukset ja toteutetut korjaavat toimet.

4.6. Henkil6tietojen ja aineiston palauttaminen ja poistaminen sopimuksen paatyttya

Osapuolten valisen sopimuksen paatyttya Toimittaja on velvollinen palauttamaan
Asiakkaalle henkilétiedot asiakkaan niin vaatiessa. Toimittajan on Asiakkaan pyynnésta
poistettava tai palautettava kaikki henkildtiedot Asiakkaalle, ellei Toimittaja ole velvollinen
sailyttamaan aineistoa Euroopan unionin oikeuden tai kansallisen lainsdadannon
perusteella.

Sopimuksen paatyttyd Toimittaja voi sailyttdd henkildtiedot jarjestelemdssa kayton
mahdollisen jatkamisen helpottamiseksi ellei asiakas pyyda poistamaan tietoja. Asiakkaan
pyytaessa tiedot poistetaan viivytyksetta.
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5. SALASSAPITOVELVOLLISUUS

Toimittaja ja Asiakas vastaavat kumpikin omalta osaltaan siitd, ettd henkildt, joilla on
oikeus kasitelld henkildtietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta
tai heitd koskee asianmukainen lakisaateinen salassapitovelvollisuus. Asiakkaan
henkildtietoja ei kdytetd muuhun kuin ylld kohdassa 2 maariteltyyn tarkoitukseen.

6. AUDITOINTI JA TARKASTUSOIKEUS

7.

8.

Asiakkaalla on oikeus tehda tai teettdd Toimittajan hyvaksymalla kolmannella taholla
auditointi siltd osin kuin se on tarpeellista Osapuolten valisen sopimuksen mukaisten
tietosuojavaatimusten toteuttamisen varmistamiseksi. Auditointi suoritetaan siten kuin
Osapuolet erikseen siita sopivat.

Asiakkaan tulee ilmoittaa kirjallisesti Toimittajalle aikomuksesta tehda tai teettda tarkastus
kaksi viikkoa etukateen.

Asiakas ilmoittaa samalla mahdollisesta kolmannen osapuolen kaytdsta tarkastukseen.
Toimittajalla on oikeus olla hyvaksymatta ko. kolmatta osapuolta perustellusta syysta.

Tarkastusta suorittava kolmas osapuoli voi kayttdd Toimittajaa koskevia tietoja vain
tarkastustarkoitukseen ko. toimeksiannon osalta. Taman lisaksi ko. kolmatta osapuolta
koskevat samat salassapitovelvoitteet kuin liitteen osapuoliakin. Tarkastuksen tekijan on
ennen tarkastuksen kaynnistdmistd Toimittajan niin vaatiessa annettava Toimittajalle
kirjallinen  salassapitositoumus, joka sisélldllisesti vastaa osapuolten  valista
salassapitovelvollisuutta.

Asiakas vastaa ulkopuolisen tarkastajan kustannuksista.

YHTEISTOIMINTA OSAPUOLTEN KESKEN

Osapuolet sitoutuvat ottamaan huomioon toistensa kohtuulliset intressit taman liitteen ja
EU:n yleisen tietosuoja-asetuksen vaatimusten toteuttamisessa tavoitteena henkildtietojen
suojan korkea taso. Tassa tarkoituksessa osapuolet toteuttavat liitteen ja EU:n yleisen
tietosuoja-asetuksen niille asettamat vaatimukset tehokkaasti ja viivytyksettad seké toimivat
yhteistydssa EU:n yleisen tietosuoja-asetuksen noudattamiseen liittyen.

TIETOSUOJAA KOSKEVIEN EHTOJEN MUUTOKSET

Toimittajalla on oikeus muuttaa ja paivittaa tatd dokumenttia palveluiden ja
liketoiminnan kehittyessa ja/tai lainsdadanndn velvoitteiden muuttuessa. Edellisen
muutoksen paivamaara nakyy dokumentin ylatunnisteessa.
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9. YHTEYSTIEDOT

Tietosuojaa koskevissa asioissa saat lisatietoja sahkodpostilla osoitteesta

tietosuoja@maxtech.fi.
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