TIETOTURVAKAYTANNOT

MAXTECH §)

7.8.2025

Dokumentin tarkoitus

Tassa dokumentissa on kuvattu Maxtech Oy:n (myéhemmin “Yritys”)
tietoturvakaytannoét Asiakkaan kannalta olennaisin osin. Tama dokumentti
pohjautuu Yrityksen sisdiseen tietosuojapolitiikkaan sekd muuhun
tietosuojaan ja -turvaan liittyvaan dokumentaatioon.

Tekniset suojaukset

Tietoliikenteen salaus

Tietoliikenne Maxtech-jarjestelmaan on aina salattu nykyaikaisin
salausmenetelmin, kun jarjestelmaa kaytetadan verkkoselaimella,
mobiilisovelluksella tai leimauslaitteella.

Tilaturvallisuus

Kaikissa Yrityksen tiloissa on kaytossa kulunvalvonta ja kulku tiloihin on
sallittu vain nimetyille henkilGille. Mihinkdan Yrityksen tiloihin ei ole
ulkopuolisilla vapaata kulkua.

Kaikki Maxtech-jarjestelman palvelimet sijaitsevat Suomessa ja

palvelintiloihin kulku on rajattu vain niille henkiléille, joilla tyétehtaviensa
puolesta on tarvetta paasta kyseisiin tiloihin ja tiloissa on kulunvalvonta

Laitteistojen turvallisuus

Palomuurit
Yrityksen verkko seka palvelinten konesalin verkko on suojattu ulkopuoliselta
tunkeutumiselta palomuureilla.
Ohjelmistopaivitykset
Palvelinohjelmistojen paivityksille on kdytdssa reaaliaikainen seuranta.
Kiireelliset tietoturvapaivitykset asennetaan viipymatta.
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Levyjen salaus

Maxtech-jarjestelman tuotantopalvelinten datalevyt on salattu. Lisaksi
tydasemien levyista vahintdan kayttajan tiedostot sisaltava osio on salattu.

Kayttooikeudet

Kayttajien oikeuksien hallinta

Yrityksella on dokumentoitu prosessi tydntekijdiden kayttajatunnusten
myontamiseen ja sulkemiseen.

Paasy jarjestelmiin ja laitteille

Kaikkien Yrityksen kaytdssa olevien jarjestelmien, palvelinten ja tydasemien
kayttd on rajattu kayttajakohtaisilla kayttajatunnuksilla.

Roolipohjaiset kayttooikeudet ja kaksivaiheinen kirjautuminen

Jarjestelmissa kaytetdan mahdollisuuksien mukaan roolipohjaisia oikeuksia,
joilla kayttajakohtainen paasy rajataan vain tyétehtavien kannalta tarpeellisiin
tietoihin ja toimintoihin.

Yllapitajakayttajien tunnistautumisessa kaytetdan tietoturvan parantamiseksi
kaksivaiheista kirjautumista niissa jarjestelmissa, joissa kyseinen toiminto on
kaytettavissa. Maxtech-jarjestelméassa yllapitotoimintojen kayttaminen vaatii
tunnistautumisen lisaksi erillisen, vain yllapitajakayttajien hallussa olevan
salasanan syéttamisen.

Turvaluokitukset

Yrityksen tietosuojapolitikassa on maaritetty henkiloston turvaluokitukset.
Turvaluokitustaso maarittaa korkeimman tason tiedoille, joihin henkildlla voi
olla paasy. Suurempi taso tarkoittaa paasya kriittisempiin tietoihin ja
edellyttaa lisdvaatimusten tayttamista.
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Varmuuskopiot

Maxtech-jarjestelman tiedoista otetaan automaattisesti varmuuskopiot
vahintaan kerran vuorokaudessa. Varmuuskopiot sailytetdan palvelintilasta
fyysisesti erillisessa tilassa.

Kyberuhkien torjunta

Uhkien seuranta tiedotteista

Kyberuhkia seurataan aktiivisesti muun muassa Kyberturvallisuuskeskuksen
tiedotteista.

Palvelunestohyokkayksilta (DDoS) suojautuminen

Maxtech-jarjestelman palvelinymparistéssa on kaytdssa palveluntarjoajan
tuottama DDoS-suojaus seka liikenteen reaaliaikainen, ymparivuorokautinen
valvonta.

Tietoturvatestaus

Maxtech-jarjestelmaan suoritetaan saanndllisesti ulkoisen tahon tekemia
tietoturvatestauksia.

Henkilosto ja osaaminen

Salassapito

Kaikki Yrityksen tyontekijat sekd henkild- tai muita arkaluontoisia tietoja
kasittelevat alihankkijoiden tydntekijat ovat allekirjoittaneet
salassapitosopimuksen.

Dokumentointi ja koulutukset

Tietoturvaan liittyva sisainen ohjeistus pidetaan ajantasaisesti saatavilla
yrityksen dokumentaatiossa. Olennaiset muutokset huomioidaan myds
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henkil6stdn osaamisen testauksessa (ks. kohta Tietosuojaosaamisen
testaaminen alla) paivittamalla kyselya tarvittavilta osin.

Henkiloston tietosuojaosaamista pidetaan lisaksi ylla tarpeen mukaan
pidettavilla koulutuksilla.

Tietosuojaosaamisen testaaminen

Henkildston tietosuojaosaamista testataan saannodllisesti maaraajoin
sisaisilla testeilla, joissa kaikkiin kysymyksiin on vastattava oikein testin
lapaisemiseksi.

Tiedonkalastelusimulaatiot

Yrityksen sahkodposteihin tehdaan ajoittain tiedonkalastelusimulaatioita, joilla
kartoitetaan ja yllapidetdan henkildstén osaamista huijausviestien
tunnistamisessa.

Valvonta ja auditointi

Palvelinten valvonta

Maxtech-jarjestelman palvelinten laitteiston seka ohjelmistojen tilaa
valvotaan reaaliaikaisesti ja palvelinten yllapitajat saava poikkeamista
ilmoitukset.

Lokitus
Maxtech-jarjestelmaan tallentuu muutosloki asiakastietoihin tehdyista
olennaisista muutoksista.
Admin-kayttajan ottaessa oikeuden asiakasorganisaation tietoihin
(esimerkiksi tukipyynnon ratkaisemista varten) tasta jaa jarjestelmaan
asiakkaalle nékyva merkinta, josta nékee oikeudet ottaneen henkilon seka
perusteen oikeuksien ottamiselle.
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Viestinta

Maxtechilla on dokumentoidut sisdiset kaytannaot, joissa kuvataan viestinta
sisdisesti, asiakkaille (ja/tai asianomaisille henkilbille) seka viranomaisille
tietoturvaloukkaus- ja muissa poikkeamatilanteissa. Viestittdessa Asiakkaalle
yhteytta otetaan Asiakkaan asiakastietoihin merkittyihin paakayttajiin, joiden
ajantasaisuudesta vastaa Asiakas.
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